
案例一：

一、假冒合法机构名义，招揽会员或客户，提供证券投资分析、预测或建议，

或代理客户从事证券投资理财活动。

主要表现形式及传播途径

本类非法证券活动的主要表现形式为假冒合法机构名义并以提供证券投资

分析、预测或建议，或代理客户从事证券投资理财活动，收取会员费、咨询费或

服务费等。

本类非法证券活动的主要传播途径为通过设立非法网站，并且通过电话营销

等营销手段与投资者取得联系。

案例简述：投资者张某在某网站证券投资栏目中发现几条信息，标示“6只

股 100 ％涨停”、“私募拉升 5只黑马”、“看明日 10 只涨停股”。张某很

好奇，点击一条，发现是名为“上海某证券公司”的网站，网站顶部写着“公司

是全国规范类券商”，并附有多种资质的电子证书样式，注册地是上海。网站上

有大量荐股“实战”业绩展示，还有包含各大研究机构知名分析师在内的分析师

专家团队，处处都留有“强力个股推荐”、“精确市场预测”、“实战业绩”、

“涨停板股票服务”等信息，并预留电话和银行个人账户，招收会员。张某拨

打了网站上的联系电话，对方声称姓陈，说本公司是从事股票投资的专业公司，

实力很强，公司资质可以在网上查询。接着陈某很耐心地介绍公司近一段时间抓

住的涨停机会，并承诺 15 个交易日可以获利 50 ％。张某心动了，当即向陈某

的个人账户汇了服务费 8000 元，同时也收到对方一份已盖章的服务合同。此后

数周，张某按陈某的指示，连买数只所谓的“牛股”，不料却连连下跌，损失惨

重。张某心生悔意，想讨回服务费，电话联系陈某，发现电话无人接听，并无法

登陆网站。

手法分析：不法分子通过设立网站（包括冒用合法证券公司、证券投资咨询

机构名义设立名称相同或相近的网站，使用虚构的证券公司、证券投资咨询公司

名称设立的网站等），或者以门户网站、财经网站、论坛、股吧、博客、微博、

QQ、MSN 等作为营销平台散布非法证券活动信息，招揽客户，企图鱼目混珠，混

淆视听。不法分子往往声称公司经证券监管部门批准，并刊登了各类虚假的资质

证书。在收费时，通常会要求投资者将款项汇到个人银行账户中。一旦投资者上

当汇款，这些所谓的专业人士和专业投资网站就会消失得无影无踪。投资者风

险提示：非法网站多利用网络虚拟环境，假冒合法机构名义，公布虚假的专业

资质证书、专业团队，利用提供涨停板股票等营销策略，引诱投资者上钩，投资

者一定要高度警惕，不要轻易登录非法网站、不要与其联系、更不要轻易将所谓

会员费、咨询费、服务费等汇入其指定账户，特别是个人账户。此类非法网站从

事违反《证券法》规定的经营行为，以推荐股票、承诺收益为名，多半以会员制

的形式进行非法证券咨询投资活动。这属于以非法占用他人财产为目的的经济诈

骗行为。

投资者可以通过中国证监会网站（www.csrc.gov.cn）查询合法证券经营机

构名录;通过中国证券业协会网站（www.sac.net.cn）查询合法证券经营机构的

网址；中国证券业协会网站将定期对已发现的非法仿冒证券公司、证券投资咨询



公司等机构进行公示。投资者也可以通过投资者保护基金网站或合法机构营业场

所验证其真实性。

参考法规：1、《中华人民共和国证券法》第一百六十九条规定，投资咨询

机构、财务顾问机构、资信评级机构、资产评估机构、会计师事务所从事证券服

务业务，必须经国务院证券监督管理机构和有关主管部门批准。第一百九十七条

规定，未经批准，擅自设立证券公司或者非法经营证券业务的，由证券监督管理

机构予以取缔，没收违法所得，并处以违法所得一倍以上五倍以下的罚款；没有

违法所得或者违法所得不足三十万元的，处以三十万元以上六十万元以下的罚

款。对直接负责的主管人员和其他直接责任人员给予警告，并处以三万元以上三

十万元以下的罚款。

2、《中华人民共和国刑法》第二百二十五条规定，未经国家有关主管部门

批准非法经营证券、期货、保险业务的，扰乱市场秩序，情节严重的，处五年以

下有期徒刑或者拘役，并处或者单处违法所得一倍以上五倍以下罚金；情节特别

严重的，处五年以上有期徒刑，并处违法所得一倍以上五倍以下罚金或者没收财

产。

3、《证券、期货投资咨询管理暂行办法》第三条明确规定，从事证券、期

货投资咨询业务，必须依照本办法的规定，取得中国证监会的业务许可。未经中

国证监会许可，任何机构和个人均不得从事证券、期货投资咨询业务；第三十二

条规定，未经中国证监会许可，擅自从事证券、期货投资咨询业务的，由地方证

管办（证监会）责令停止，并处没收违法所得和违法所得等值以下罚款。

4、《国务院办公厅关于严厉打击非法发行股票和非法经营证券业务有关问

题的通知》第三条（三）规定，严禁非法经营证券业务。股票承销、经纪（代理

买卖）、证券投资咨询等证券业务由证监会依法批准设立的证券机构经营，未经

证监会批准，其他任何机构和个人不得经营证券业务。

二、非现场开户案例

对拥有有限营业网点及庞大客户群体的证券行业而言，通过网上开户不但可

以进一步丰富和优化客户开户方式，还可以优化客户管理制度，提高适当性管理

制度的针对性。国内已有招商证券等少数券商开通了网上开户业务。相比见证开

户而言，最大优势是降低人员和设备投入成本，但网上开户可能面临手续完备性

和安全性考验，面临来自钓鱼网站的攻击等风险，因此，对证券公司网络测试和

风险防范的要求十分严格。

主要表现形式及传播途径

本类非法证券活动的主要表现设立植入木马程序的非法网站，并引诱投资者

进行网上开户，以此获取客户资料及账户信息。

本类非法证券活动的主要传播途径为冒用合法证券公司网站，或诱导投资者

通过第三方网站链接登录合法证券公司网站，盗取相关信息。

案例简述：投资者王某看到股市回升，打算开立证券账户，由于周围没有柜

台网点，他决定采用网上开户的方式。王某在某博客上看到某第三方网站关于开

立证券账户的优惠信息：通过本网站进行证券账户网上开户，证券交易每笔手续

费返还 50%。该第三方网站上设置了国内部分知名券商的网上开户链接，并有数



百条开户记录，以及多达千余条的用户好评反馈，形式与返利网站类似。为了获

得手续费的返还，王某通过这种形式办理了网上开户业务。一周后，王某发现其

证券账户下购买的股票和留存的现金都被盗取，王某随即向当地警方报案。

手法分析：警方调查后发现，该第三方网站利用返利名义吸引投资者通过该

网站链接，登录合法证券公司网站办理网上开户业务，通过植入的木马程序远程

控制开户人王某的电脑，窃取了其账号、密码、电子证书，从而转账套现。

投资者风险提示：网上开户应通过合法的证券公司等开户代理机构官方网站

办理，尽量避免通过第三方网站办理网上开户业务（合法机构网址可以通过中国

证券业协会网站（www.sac.net.cn）查询）。此外，尽量避免在网吧等公共电脑

上办理网上开户，谨防木马程序等软件对用户名、密码和电子证书的窃取。投资

者须警惕不法分子利用电子邮件和仿冒网站获取个人相关账户信息。具体做法包

括：使用安全令牌；使用私人电脑，并定期对电脑进行杀毒；不轻易泄露并妥善

保管个人信息。

参考法规：1、《中国证券登记结算有限责任公司证券账户非现场开户实施

暂行办法》第三条规定：开户代理机构应通过其公司网站为投资者办理网上开户

业务，不得利用第三方网站办理网上开户业务。

第十五条规定：自然人投资者申请开立证券账户，可以通过网上开户方式办

理。

第十六条规定：投资者应当使用本公司或者本公司认可的其他机构颁发的数

字证书作为网上开户的身份认证工具。

第十八条规定：投资者应当使用数字证书登录开户代理机构网站，按要求提

交开户申请材料。开户代理机构应当对数字证书记载的投资者信息与投资者开户

申请表填报的投资者信息进行一致性比对，审核开户申请材料后，按照相关规定

为投资者办理开户手续。

第二十三条规定：数字证书应在确认投资者身份的真实性基础上发放。本公

司数字证书的颁发及使用等有关事项另行规定。

2、《证券公司开立客户账户规范》第十八条规定：证券公司采取网上方式

为客户办理开户手续，应当符合以下规定：

（一）网上开户仅适用于自然人客户本人凭合法有效数字证书的开户申请；

（二）证券公司接受客户通过数字证书办理相关业务，应当符合相关法律法

规，并对数字证书记载的个人信息与账户有关个人信息的一致性进行比对；

（三）证券公司应向客户充分揭示网上开户可能面临的风险，并与客户明确

约定网上开户方式下双方的权利义务。

3、《中国证券业协会会员单位参与整治利用网络等媒体从事非法证券活动工作指引》

第十五条【投资者教育】会员单位应将“整非”宣传教育纳入投资者教育环节中，采取多种

有效方式，向客户揭示非法证券活动的表现形式和典型特征，提高投资者风险识别和防范能

力。


